ZARZADZENIE Nr 102/2015
WOJTA GMINY DRZYCIM

z dnia 1 grudnia 2015 .

w sprawie powolania Administratora Bezpieczenistwa Informacji w Urzedzie Gminy
w Drzycimiu oraz ustalenia zakresu jego obowiazkéw.

Na podstawie art. 36a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2014 r. poz. 1182 z pézn. zm.) w zwigzku z art. 30 ust. 1 i art. 33 ust. 3 ustawy
o samorzadzie gminnym (Dz. U. z 2015 1. poz. 1515) zarzadzam, co nastepuje:

§ 1. 1. Powoluje Pana Daniela Pozoge na funkcje Administratora Bezpieczefistwa Informacji
w Urzedzie Gminy w Drzycimiu.

2. W przypadku nieobecnosci Administratora Bezpieczenstwa Informacji czynnosci
wynikajgce z zakresu jego obowigzkéw wykonuje Administrator danych (W6jt) lub wskazany przez
niego inny pracownik Urzedu Gminy.

§ 2. W zakresie czynnoSci wynikajacych z pelnienia powierzonej funkcji i realizacji zadan
zwigzanych z ochrong danych osobowych Administrator Bezpieczeristwa Informacji podlega
bezposrednio Administratorowi danych.

§ 3. Do zakresu obowigzkéw Administratora Bezpieczefistwa Informacji nalezy:

1) opracowywanie i aktualizowanie dokumentacji opisujacej sposéb przetwarzania danych oraz
srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych objetych ochrong, oraz nadzorowanie
przestrzegania zasad w niej okres$lonych;

2) prowadzenie nadzoru nad fizycznym zabezpieczeniem pomieszczen, w ktérych przetwarzane sq
dane osobowe oraz nad kontrola przebywajacych w nich os6b;

3) zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen majacych wplyw na
bezpieczenstwo przetwarzania danych;

4) zabezpieczenie komputeréw przeno$nych haslami dostepu przed nieautoryzowanym
uruchomieniem oraz przed udostepnianiem osobom nieupowaznionym do przetwarzania danych;

5) prowadzenie ewidencji eksploatowanych komputeréw przenosnych;

6) prowadzenie nadzoru nad naprawami, konserwacja oraz likwidacja urzadzenn komputerowych,
na ktérych zapisane sa dane osobowe;

7) prowadzenie ewidencji dyskéw twardych;

8) zarzadzanie hastami uzytkownikéw i nadzorowanie przestrzegania czestotliwosci ich zmiany
zgodnie z Polityka Bezpieczenstwa Informacji;

9) prowadzenie ewidencji nadawanych i odbieranych uprawnier;

10) nadawanie w imieniu Administratora danych upowaznien do przetwarzania danych osobowych;

11) prowadzenie ewidencji nadanych upowaznien do przetwarzania danych osobowych;

12) wykonywanie czynno$ci zwigzanych ze sprawdzaniem systeméw informatycznych pod katem
obecnosci wiruséw komputerowych oraz wykonywanie procedur uaktualniania systeméw
antywirusowych i ich konfiguracji;

13) Nadzorowanie wykonywania kopii awaryjnych oraz ich okresowe sprawdzanie pod katem
dalszej ich przydatnosci do odtwarzania danych w przypadku awarii systemu;

14) nadzorowanie system6w komunikacji w sieci komputerowej oraz przesylania danych
za posrednictwem urzadzen teletransmisji;

15) nadzorowanie funkcjonowania mechanizméw uwierzytelniania uzytkownikéw w systemach
informatycznych przetwarzajacych dane osobowe oraz kontrolowanie dostepu do danych
osobowych poprzez:

a) ustalenie identyfikatorow uzytkownikéw i ich hasel (prowadzenie ewidencji o0s6b



zatrudnionych przy przetwarzaniu danych osobowych),

b) dopilnowanie przestrzegania czasu zmiany hasel przez uzytkownikéw,

¢) dopilnowanie, aby dostep do danych osobowych przetwarzanych w systemie by} mozliwy
wylacznie po podaniu identyfikatora i hasta,

d) dopilnowanie, aby hasla uzytkownikéw byly objete tajemnica,

e) dopilnowanie, aby identyfikatory oséb, ktére utracily uprawnienia do przetwarzania danych
osobowych zostaly natychmiast wyrejestrowane, a ich hasta uniewaznione;

16) nadzorowanie odpowiedniego ustawienia ekranéw monitor6w komputerowych;

17) udzielanie instrukiazy i prowadzenie szkolefi ze wszystkimi osobami nowo zatrudnianymi
w Urzedzie;

18) przyjmowanie od os6b nowo zatrudnionych o$wiadczeni o zachowaniu danych w tajemnicy
i o zapoznaniu si¢ z obowiazujagcymi w Urzedzie przepisami dotyczacymi ochrony danych
osobowych i bezpieczenstwa teleinformatycznego;

19) prowadzenie szkolefi z pracownikami Urzedu z zakresu ochrony danych osobowych oraz
bezpieczernstwa teleinformatycznego;

20) wspomaganie pracownikéw w czynnosciach zwiazanych z rejestracja zbioréw danych
osobowych i zglaszaniem zmian w zarejestrowanych juz zbiorach danych oraz zwigzanych
z rejestracjq zbioréw danych osobowych zawierajacych ,,wrazliwe” dane osobowe;

21) prowadzenie korespondencji z Biurem Generalnego Inspektora Ochrony Danych Osobowych
(GIODO) w sprawach zwigzanych z ochrong danych osobowych;

22) nadzorowanie uméw dotyczacych udostepniania lub powierzania przetwarzania danych osobom
lub podmiotom zewngtrznym w zakresie stosowania zapiséw bezpieczefistwa przetwarzania
i ochrony danych osobowych;

23) podejmowanie dziatari zabezpieczajacych stan systemu informatycznego w przypadku
otrzymania informacji o naruszeniu jego zabezpieczen lub informacji o zmianach w sposobie
dziatania programu i urzadzen, wskazujacych na naruszenie bezpieczeristwa danych;

24)w sytuacji wystapienia naruszenia bezpieczefistwa danych, prowadzenie analizy okolicznoéci
i przyczyn, ktore do tego doprowadzily, a takze przygotowywanie i przedstawianie
Administratorowi danych propozycji wprowadzenia odpowiednich zmian do Polityki
Bezpieczenstwa Informacji, majacych na celu wyeliminowanie lub ograniczenie wystgpienia
podobnych sytuacji w przysztosci;

25) prowadzenie i publikowanie jawnego rejestru zbioréw danych osobowych przetwarzanych
przez Administratora danych;

26) przeprowadzanie sprawdzen oraz przygotowywanie stosownych sprawozdain na wniosek
GIODO;

27)inne obowiazki przewidziane w ustawie o ochronie danych osobowych, a nie wymienionych
w niniejszym zarzgdzeniu.

§ 4. Zarzadzenie wchodzi w Zycie z dniem podpisania.




