ZARZADZENIE NR 6072013
WOITA GMINY DRZYCIM
z dnia 30 pazdziernika 2013 roku

w sprawic wprowadzenia Polityki Bezpieczefistwa w ramach realizacji projekin
pt. , Indywidualizacjn procesu nauczanin w klasach I-1117.

Na podstawie art, 36 uslawy z dnia 29 sierpnia 1997 r. o ochronie danych oscbowych
(Dz. U,z 2002 r. Nr 101, poz. 926, z po7n. zm.) oraz § 3 i § 4 Rozporzadzenia Ministra
Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowyel (Dz. U. z 2004 r. nr 100, poz. 1024), zarzqdza sig co nasigpuje:

§ 1. Wprowadza si¢ Polityke Bezpleczefistwa w ramach projekiu pt. ,Indywidualizacja
procesu nauczania w klasach [-1I17, realizowanego w ramach Programu Operacyjnego Kapital
Ludzki, Prioryietu IX. Rozwéj] wykszialcenia i kompetencji w regionach, Dzialania 9.1
Wyréwnanie szans edukacyjnych i zapewnienie wysckiej jakosci uslug edukacyjnych
éwindczonych w systemie odwiaty, Poddzialania 9.1.2. Wyréwnanie szans edukacyjnych
ueznibw z grap o utrudnionym dostepnie do edukacji oraz zmniejszanie réznic w jakosei
ustug edukacyjnych, ktéra stanowi zatacznik nr 1 do zarzadzenia.

§ 2. Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Wijta Gminy Drzyeim

POLITYKA BEZPIECZENSTWA
DLA ZBIORU PODSYSTEM MONITOROWANIA
EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO 2007
U BENEFICJENTA PO KL
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Roezidzial 1

Paostanowienia ngdlne

§1.

Politvka Bezpieczedsiwa dla zbioru Podsystem Monitorowania Europejskiege Funduszu
Spolecznego 2007 u Beneficjenta PO KL, zwana dalej ,,Polityka” okredla zasady i myb
postepowania przy przetwarzaniu danych osobowych w zbiorze Podsystem Monitorowania
Europejskiego Funduszu Spolecznego 2007, zwanym dalej ,.PEFS 2007”, w Gminie Drzycim,
zwanym dalej . Beneficjentem™.

§2.
Uzyte w Polityce okreslenia oznaczaia:
1} Admiristrator Danych - Instytucje Zarzadzajgeg PO KL;

2) ustawa - Ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
{Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.);

3} rozporzadzenie - rozporzagdzenie Ministra Spraw Wewnegtrznych i Administracii z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé wurzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);

4) uzytkownik - osobg upowazniong do przetwarzania danych osobowych w PEFS 2007,

5) Administrater Bezpicczenstwa Informacji — osobg wyznaczona przez administratora
danych, odpowiedzialng 7a nadzdr nad zapewnieniem bezpieczedstwa danych osobowych
w PEFS 2007%;

6) Administrator Bezpieczefistwa Informacji PEFS 2007 IP/AP2 - osobg odpowiedzialng
za nadzor nad zapewnieniem bezpieczenstwa danych osobowych w PEFS 2007 w 1P/IP2;

7} Adminisirator Bezpieczenstwa Informaeji PEFS 2007 u Beneficjenta — osobg
WyZnaczong przez osobg upowazniong do podejmowania  decyzji w imieniu Beneficjenta,
odpowiedzialna za nadzdér nad zapewnieniem bezpieczenstwa danych osobowych w PEFS
2007 u Beneficjenta;

8) Administrator Systemun o Beneficjenta — oscobe odpowiedzialng za sprawnose,
konserwacjg oraz wdrazanie technicznych zabezpieczen systemu informatycznego stuzgeego
do przetwarzania danych w PEFS 2007 u Beneficjenta, o ile zadania te zostaly wylaczone
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Z zakresu kompetencji Administratora Bezpieczensiwa Informacji PEFS 2007 u Beneficjenta
| powierzone przez osobg upowazniona do podejmowania decyzji u Beneficienta innemu
pracownikowi;

%) naruszenie zabezpicczenia PEFS 2007 - jokiekolwiek naruszenie bezpieczenstwa,
niezawodnoécl, inlegrainesci lub poufnosei PEFS 2007,

10} dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwe) do
zidentyfikowania osoby fizyczne] ;

11) przetwarzanie danych osobowych — jakiekolwiek operacie wykonywane na danych
osobowych  polegajace  na:  zbieraniu, utrwalanin, opracowywaniu, zmienianiu,
przechowywaniu, analizowaniv, raportowaniu, akiualizowaniu, udostepnianiu lub usuwaniu
danych osobowych;

12) uswwanie danych osobowych - zniszczenie danych osebowych lub taka ich modyfikacje,
ktora nie pozwoli na ustalenie tozsamoscei osoby, ktorej dane dotyczs;

13) zbidr danych csobowyeh — posiadajgey strukture zestaw danych o charakterze danych
osobowych, ktdre sg dostepne wedtug okreslonych kryieriow, niezaleznie od tego czy zestaw
ten jest razproszony lub podzielony funkcjonalnie;

I4) zabezpieczenie danyech osobowyeh - Srodki administracyjoe, techniczne i fizyezne
wdrozone w celu zabezpleczenia zasobdw technicznych oraz ochrony przed zniszczeniem,
nieuprawnionym dostgpem i modyfikacja. vjawnieniem lub pozyskaniem danych osohowych
bad? ich uirata;

15) Imstrukejn - Instrukele Zarzgdzania Systemem  Informatycznym dia  systemu
Podsystem Mounitorowania Europejskiege Funduszu Spolecznego 2007 u Beneficjenta;

16) Pracownik - osobg zatrudniong v Beneficjenta na podstawic stosunku pracy lub innego

stosunku pravwnego;

17) Ministerstwo - Ministerstwo Rozwoju Regionalnego.

Rozdzial 2
Zaokres oraz zasady zabezpicczania danych osobowyeh

§3.

Niniejsza polityke stosnje si¢ do zbiorn danych osobowych PEFS 2007 wnajdujacego sie
u Beneficjenta.
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§ d.

1. Nadzér ogdlny nad realizacjg przepiséw wynikajgeych z ustawy oraz rozporzadzenia pelni
Administrator Danych.

2. Nadzor nad poprawnosely realizacji przepisdw o ochronie danych osobowych,
w szczegoinosei zasad opisujacych w Polityce oraz Instrukcji, oraz nad wykonywaniem zadan
zwigzanych z ochrong danych osobowych w PEFS 2007 u Beneficjenta, sprawuje
Administrator Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta.

§ 5.

Dane osobowe przetwarzane w PEFS 2007 podlegajg ochronie zgodnie z przepisami ustawy.

§ 6.

Przetwarzanie danych osobowych w PEFS 2007 jest dopuszezalne wylacznie w zakresie
miezbgdnym  do  udzielenia wsparcia, realizacji projektow, ewaluacji, moniteringu,
sprawozdawezoscei 1 kontroli, w ramach Programu Operacyjnego Kapital Ludzki.

§7.

Przetwarzanie danych oscbowych w PEFS 2007 nie moze naruszaé praw i wolnosci oséb,
ktorych dane osobowe dotycza, a w szczegGlnodel zabrania sig przetwarzania danych
osobowych ujawniajacych pochodzenie rasowe jub etniczne, poglady polityczne, przekonania
religine lub filozoficzne, przynaleznosé wyznaniowa, partying hub zwiazkows, jak rdwniez
danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych
dotyczacych skazaf, orzeczen o ukaraniv i mandatéw karnych, a takze innych orzeczen
wydanych w postepowaniv sgdowym lub administracyjnym.

§ 8.

W przypadku zbierania jakichkeolwiek danych osobowych na potrzeby PEFS 2007
bezpodrednio od osoby, ktérej dane dotycza, osoba zbierajgca dane osobowe jest
zobowigzania do przekazania tej osobie informacii o:

1) pelnej nazwie Ministerstwa oraz jego adresie;
2} celu zhierania danych osobowych;
3) prawie dostepu do tresei swoich danych osobowych oraz ich poprawiania;

4) dobrowolnosel pedania danych osobowych, z zastrzezeniem, ze odmowa zgody na ich
przetwarzanie skutkuje niemoznoscig wzigeia udzialu w projekeie realizowanym w ramach
Programu Operacyjnego Kapital Ludzki.
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§9.

I. Jakickolwiek udostgpnianie danych oscbowwch moze odbywal si¢ wylacznie w irybie
okreslonym w ustawie oraz w pelnej zgodnosci z przepisand prawa.

2. Wnioski o udostepnienie danych osobowych przetwarzanych w PEFS 2007, po wstepnym
rozpatrzeniu przez Administratora  Bezpieczenstwa Informacii, sa rozpatrywane przex
Administratora Danych.

§ 10,

1. Przetwarzanie danych oscbowyeh znajdujacych sig¢ w PEFS 2007 moZe zostad powierzone
innemu podmiotowi, wylacznie w celu okreslonym w § 6, pod warunkiem zawarcia z tym
podmiotem pisemne} umowy lub porozumienia, w peini respektujgcych przepisy ustawy,
rozporzadzenia oraz umowy o dofinausowanie projektu.

2. Umowy lub porozumienia o powierzeniu przetwarzania danych osobowych w PEFS 2007
powinny zoslat przed podpisaniem, w zakresie dotyczgcym zasad przetwarzania danych
osobowyel, zaopiniowane przed Administratora bezpieczenstwa informacii PEFS 2007
u Beneficjenta.

§ 11,

Kazdej osobie, ktdrej dane osobowe sg przetwarzane w PEFS 2007 przystuguje prawo do
kontroli przetwarzania jej danych osobowych, a w szezegdlnoscei prawo do:

1} vzyskania wyczerpujgeej informacji, czy jej dane osobowe sy przetwarzane oraz do
otrzymania informacji o pelnej nazwie i adresie siedziby Administratora Danych;

2) uzyskania informacii o celu, zakresie i sposobie przetwarzania danych osobowych;

3) uzyskania informacji, od kiedy sg przetwarzane jej dane osobowe, oraz podania
w powszechnie zrozumialej formie tredei tych danyeh;

4} uzyskania informacji o #ridle, z ktdérego pochodza dane osobowe jej dotyezace;

5) nzyskania informacji ¢ sposcbie udostgpniania danych osobowych, a w szeczegdinosci
informacji o odbiorcach lub kateporiach odbiorcdw, kidrym te dane osobowe s3 udosigpniane;

0} zadania vzupelnienin, uaktualnienia, sprostowania danych osobowych, czasowego hub
stalego wstrzymania ich przetwarzania lub ich usunigcia, jezeli sy one nickompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sg juz zbedne do
realizaci cely, dla ktdregoe zostaly zebrane,
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§ 12.

Na wniosek osoby, ktdrej dane osobowe dotycza, Beneficjent jest zobowigzany, w terminie
maksymalnie 30 dni od dnia wplynigeia wniosku do Beneficjenta, wskazaé w powszechnie
zrozumialej formie:

1) jakie dane osobowe dotyczace zapylujgeej osoby sy prezetwarzane przez Beneficjenta
w PEFS 2007,

2} w jaki sposdb zebrano te dane osobowe;

3) wjakim celu i zakresie te dane osobowe sa przelwarzane;

4) od kiedy sg przetwarzane te dane osobowe;

5} w jakim zakresie oraz komu te dane oscbowe zostaly udostepnione.
§13.

W razie wykazanin przez osobg, ktorej dane osobowe dotyczg, Ze jej dane osobowe,
przetwarzane przez Beneficjenta w PEFS 2007 sa niekompleine, nieaktualne, nieprawdziwe,
lub zostaly zebrane z naruszeniem ustawy albo sg zbedne de realizacji w cely, w jakim
zostaly zebrane, Beneficjent jest zebowigzany do nzupelnienia, vaktualnienia, sprostowanie
danych oscbowych lub ich usunigcin, zgodnie z Zgdaniem osoby, kidrej dane oscbowe

dotycza.
Rozdzial 4
Obowigzki Administratora Bezpicezenstwa Informacji PEFS 2007 v Beneficjenta
§ 14.

Administrator Bezpieczeistwa Informacji PEFS 2007 u Beneficjenta poza realizacjg zadan
wynikajgeych z Pelityki, sprawuje ogdlny nadzér nad realizacjy czynnodei dotyczacych
przetwarzania danych osobowych w PEES 2007 u Beneficjenta.

§ 15.

Do zadain Administratora Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta nalezy
w szezegolnosci:

1} wspdidzialanie z Administratorem Bezpleczenstwa Informacii PEFS 2007 w IP/P2
wzakresie zapewniajgeym wypelnianie przez Beneficjenta obowigzkéw wynikajgcych
Z ustawy i rozporzgdzenia;
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2) prowadzenie i aktualizacja rejestru, o ktérym mowa w § 20, ktdry stanowi zalgeznik nr 1
do Polityki;

3) prowadzenie | aktualizacja wykazn budynkdw, pomieszezen lub czedei pomieszezen,
tworzgcych obszar, w kidrym przetwarzane sg dane osobowe PEFS 2007 u Beneficjenta,
ktory stanowi zatgeznik nr 2 do Polityki;

4) analiza i idenivfikacja zagroZzef i ryzyka, na kidre moze byé naraZzone przetwarzanie
danych oscbowych w ramach PEFS 2007 u Beneficjenta oraz pisemne informowanie
o wynikach analizy osoby upowaznione do podejmowania decyzji w imieniu Beneficjenta;

5} opiniowanie umodw, ktoérych przedmiotem jest powierzenic przetwarzania danych
osobowych w PEEFS 2007 podmiotowi zewngtrznemu wobee Beneficjents;

6) inicjowanie szkoled os6b zajmujgeych sig przetwarzaniem oraz ochronag danveh
osobowych w PEFS 2007 u Beneficjenta.

§ I6.

W doborze i stosowaniu srodkdsw ochrony danych osobowych W PEFS 2007 Administrator
Bezpieczensiwa Informacji PEFS 2007 u Beneficjenta zwraca szczegélng uwagg na ich
nalezyte zabezpieczenie przed udostgpnieniem osobom  nieuprawnionym, kradzieza,
uszkodzeniem lub nievprawniong modyfikac]a.

§17.

1. Obowiazki Admimstratora Bezpieczenstwa Informaci PEFS 2007 u Beneficjenta
wykonywane s§ prze? wyznaczonego przez osobe upowazniong do podegjmowania decyzji
w imieniu Beneficjenta Pracownika.

2. Nadzér nad wykonywaniem obowigzkow Administratora Bezpieczenstwa Informacji PEFS
2007 v Beneficjenta i, o ile zostal powolany, Adminisiratora Sysiemu u Beneficienta peini
osoba upowaznicna do pedejmowania decyzji w imieniu Beneficjenta.

§ 18.

W razie komiecznodel, w kwestiach zwiazanych 2 zastosowaniem grodkdw technicznych
i organizacyjnych zapewniajacych ochrong przetwarzania u Beneficjenta danych osobowych
w PEFS 2007, Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta
konsultuje sig i wspoélpracuje z Administratorem bezpieczenstwa Informacii PEFS 2007

w [PAP2.



KAPITAL LUDZKI UNIAEURCPEISKA | *7*,
BRCPERE | o

WA T STRATICIS S50NCATI FUNDIIET SPELECTHT o .,

Projekt wapdlfimnsowany ze frodkdw Unii Erropejskizf w ramach Europejskicgo Funduszu Spefecznzzo
Rozdzial 5
Przetwarzanie danych osebowych
§19.

1. Do przetwarzania danych osobowych w PEFS 2007 mogs byé dopuszezeni jedynie
pracownicy posiadajacy odpowiednie upowainienie wydane przez upowasmiona do tego
osobe. Wzdr upowaznienia do przetwarzania danych osobowych oraz wzdr odwolania
upowaznienia do przetwarzania danych osohowych okredlone sg w zalacznikach do umowy
o dofinansowanie projekiu.

2. Kazdy pracownik, przed dopuszczeniems go do przetwarzania danych osobowych w PEFS
2007, musi by¢ zapeznany z przepisami dotyczacymi ochrony danych osobowych oraz
Polityks i instrukcja.

3. Pracownik potwierdza zapovnamnte sie z przepisami dotyczacymi ochrony danych
osobowych oraz Polityka 1 Instrukeja przez zlozenie podpisu na liscie prowadzonej przez
Administratora  Bezpieczenstwa Informacii PEFS 2007 u Beneficjenta, ktdrej wzor jest
okreslony w zalagczniku or 3 do Polityki.

§ 20,

1. Kazdy pracownik majgcy dosiep do danych osobowych w PEFS 2007 jest wpisany do
rejestry 0sdb upowaznionych do przetwarzania danych oscbowych, prowadzonego przez
Administratora Bezpieczedstwa Informacji PEFS 2007 v Beneficjenta.

2. Rejesir, o ktérym mowa w ust. 1, zawiera:
1) imig i nazwisko pracownika;

2) jepo identyfikator w systemie informatyczoym shuzacym przetwarzaniu danych w PEFS
2007,

3} zakres przydzielonego uprawnienia;
4) dat¢ przyznania uprawnies;

3) podpis Administratora Bezpieczenistwa Informaeji PEFS 2007 u Beneficjenta
potwierdzajgcy przyznanie uprawnien;

6) dat¢ odebrania upravwniern;

7) podpis Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta
potwierdzajacy  odebranie uprmwnien.
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§ 21.

L. Dopuszezenie do przetwarzania danych osobowych znajdujacych sig w PEFS 2007 przez
osoby niebedace pracownikami, jest mozliwe tylko w wyjgtkowych przypadkach po
uzyskaniu pozytywnej opinii Administratora Bezpieczenstwa informacii PEFS 2007
u Beneficienla oraz podpisaniu z ta osoba umowy zapewniajgeej przestrzeganie przepisow
dotyczgcych echrony danyeh osobowych. W tskim przypadku § 19 i § 20 stosuje sie
adpowiednio.

2. Osoby trzecie mogg przebywaé na obszarze, w kidrym sa przetwarzane dane osobowe
jedynie w obecnosei co najmniej jednego nzytkownika odpowiedzialnego za te osoby.

§ 22.

Wszyscy pracownicy oraz osoby, o ktdérych mowa w § 21 ust. ! pod grozba sankceji
dyscyplinarnych, maja oboewigzek zachowania tajemnicy o przetwarzanych w PEFS 2007
danych osobowych oraz o stesowanych sposobach zsbezpieczen danych osobowych.
Obowigzek zachowania tajemnicy istnicje réwniez po ustanin zatrudnienia lub wspolpracy.

§23.
Uzytkownicy sa w szezegdlnodel zobowiazani do;

1) bezwzgl¢dnego przestrzegania zasad bezpieczedstwa przetwarzania informacji w PEFS
2007, okreslonych w Polityce, Instrukeji i innych procedurach, dotyezacych zarzadzania
PEFS 2007 oraz jepo obshugi;

2) przetwarzania danych osobowych tylko wyznaczonych do tego celn pomieszczeniach
stuzbowych {lub wyznaczonyceh ich czesciach)

3) zabezpieczania zbioru danych osobowych oraz dokumentdéw zawierajgee dane osobowe
przed doslgpem os6b nieupowaznionych za pemocy érodkdw okreslonych w Potlityce,
Instrukeji i innych procedurach dotyezqeych zarzadzania PEFS 2007 oraz jego obshugi;

4) niszezenia wszystkich zbednych nosnikdw zawierajgeych dane osobowe w sposdb
uniemozliwigjgey ich odczytanie; '

3} nieudzielania informacji o danych osobowych przetwarzanych w PEFS 2007 innym
podmiotom, chyba ze obowinzek taki wynika wprost z przepisdw prawa i tylko w sytuacjach,
gdy przeslanki okreslone w tych przepisach zostaly spelnione;

6) bezzwiocznego zawiadomienia Administratora Bezpieczensiwa Informacji PEFS 2007
u Beneficienta o wszelkich przypadkach naruszenia bezpleczenstwa danych osobowych
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w PEFS 2007, a takze o przypadkach utraty lub kradziezy dokumentéw fub innych nosnikdw
zawierajgeyeh te dane osobowe.

§ 24.

Srodki techniczne | organizacyine niezbedne dla zapewnienia poufnodci, integralnosei
i rozliczalnodei przetwarzania danych osobowych sa okreslene w zalgezniku nr 4 do Politvki.

Rozdzial 6
Postgpowanie w przypadku narnszenia ochrony danych osobowych
§ 25.
Za naruszenie ochrony danych osobowych uznaje sie w szezegdlao sie przypadki, gdy:
1} siwierdzono naruszenie zabezpieczenia PEFS 2007;

2) stan sprzetu komputerowepo, zawartosé zbioru danych osobowyeh, ujawnione metody
pracy, sposob dzialania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej moga
wskazywad na naruszenie zabezpieczen tych danych;

3} inne okolicznodel wskaznja, Ze moglo nastapié nieuprawnione udostepnienie danych
psobowyceh przetwarzanych w PEFS 2007,

§ 26.

1. Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osebowych w PEFS 2007, jest zobowigzany do niezwlocznege poinformowania o tym
hezposrednio przelozonego oraz Administratora Bezpieczenstwa Informacii PEFS 2007
u Beneficjenta.

2. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, ktéry stwierdzit lub
nzyskat informacje wskazujaca na naruszenie ochrony danych osobowych jest zobowigzany
niezwlocznie:

1} poinformowaé pisemnie o zaistnialym zdarzenin Administratora Bezpieczenstwa
nformacii PEFS 2007 w IP/IP2 i stosowaé sig do jego zalecen;

2) zapisa¢ wszelkie informacje 1 okolicznogel zwigzane z danyin  zdarzeniem,
a w szezegolnodei dokladny czas uzyskania informac)i o naruszenin ochrony danych
osobowych lub samodzielnego wykrycia tego faktu.
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3. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficienta, ktory stwierdzif lub
uzyskal informacje wskazujgey na narnszenie zabezpleczenia systemu informatycznego
stuzgcego przetwarzaniu danych osobowych w PEFS 2007 jest zobowiazany niezwlocznie:

1) wygenerewaé 1 wydrukowaé wszystkie dokumenty 1 raporly, ktére moga pomdc
w usialeniu wszelkich okolicznosci zdarzenia, opatrzy¢ je datg i podpisad;

2) przystapi¢ do zideniyfikowania rodzaju zaistnialego zdarzenia, w tym okreélic skale
zniszezen, metody dostepu osoby niepowolangj do danyeh osobowyeh, w  systemie
informatycznym stuzacym przetwarzaniu danych osobowych w PEES 2007;

3) podjaé odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
nieupowaznione] do danych osobowych, zminimalizowaé szkody i zabezpieczyé przed
nsunigeiem $lady naruszenia ochirony danych osobowych, w szczegdlnoscei przed:

a} fizyczne odlyczenie urzadzen i segmentdw sicei, ktdre mogly umozliwié dostep do
danych osobowych osobie nieupowazmonej;

b) wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych;

c) zmiane hasla uzytkownika, przez ktérego uzyskane nielegalny dostep do danych
oscbowych w celu uniknieeia ponownej proby uzyskanie takiego dostepu;

4) szczegdlowo analizowad stan systemu informatycznego sluzgeego przetwarzaniu danych
osobowych w PEFS 2007 w celu potwierdzenia lub wykluczenia fakiu naruszenia ochrony

danych osobowych;

5} przywrdci€ normalkne dziatanie systemu informatycznego shuzgcego przetwarzaniu danych
osobowych w PEFS 2007.

4. Czynnosci opisane w ust. 3 wykonuje Administrator Bezpieczenstwa Informacji PEIS
2007 u Beneficjenta, o ie zostal powolany.

§ 27.

I. Po przywroceniu normalnego stanu PETS 2007 nalezy przeprowadzié szezegolowa analize,
w celn okreslenia przyczyn naruszenia ochrony danych osocbowych lub podejrzenia takiego
naruszenia, oraz przedsigwzigé kroki majgce na celu wyeliminowanie podobnych zdarzei

w przyszlosci.

2. Jesi przyczyna zdarzeniz byl blad uzytkownika, nalezy przeprowadzié szkolenie
wszystkich oséb biorgeyeh ndziat w przetwarzaniu danych osobowych w PEFS 2007,
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3. Jesli przyczyng zdarzenia byla infekcja wirusem lub innvm  niebezpiecznym
oprogramawaniem, nalezy ustalié Zrodlo jege pochodzenia i wykonaé =zabezpieczenia
antywirusowe 1 organizacyine, wykluczajace powtdrzenie sig podobnepo zdarzenia
w przyszlosch

4. Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony uwzylkownika nalezy wyciagnad
Lkonsekwencje dyscyplinarne wynikajace z przepisbw prawa pracy oraz wewne¢trznych
nrepguiowan Beneficjenta, a w przypadkn gdy uzytkownik nie jest pracownikiem,
konsekwencie wynikajace z umowy, o ktérej mowa w § 21 ust. 1.

§ 28,

1. Administrator Bezpieczenstwa Informacji PEFS 2007 u Benelicjenta przygotowuje
szezegdlowy raport o przyczynach, przebiegu i wnioskach z narnszenia zabezpieezenia PEFS
2007 1 w terminie 21 dni od daty powzi¢cia wiedzy o naruszeniu zabezpieczenia PEFS 2007
przekazuje go Administratorowi Bezpieczenstwa Informacit w IP/IPZ.

2. Jezeli naruszenie zabezpieczenia PEFS 2007 nastapifo na skutek naruszenia zabzazpieczen
systemu informatycznego sluzgeego do przetwarzania danych w PEFS 2007 Administrator
Bezpieczenstwa Informacii PEFS 2007 u Benefigjenta przygotowujae raport, o ktérym mowa
w ust. 1 wspolpracuje z Administraiorem Systemu u Beneficjenta, o ile zostal powolany,

Rozdzial 7
Kontrola nad przestrzeganiem ochrony danych osobowych,
§ 29,

1. Biezaca kontrola nad przetwarzaniem danyeh osobowych w PEFS 2007 u Beneficjenta jest
dokonywana przez Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. W ramach kontrol, o ktdérej mowa w ust. 1 Administrator Bezpieczedstwa Informacii PEFS
2007 u Beneficienta jest zobowiazany do nadzorowania, przestrzegania przez uzytkownikow
wymagan Polityki i Instrukeji.

§ 30.

{. Administrator Bezpieczedstwa Informacji PEFS 2007 u Beneficienta przeprowadza
wpierwszym kwartale roku kalendarzowym koantrole w zakresie przestrzegania przez
uzytkownikow Polityki, Instrukeji oraz innych przepiséw prawa w zakresie ochrony donych
osobowych, z czego sperzgdza odpowiedni raport.
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2. Przygotownjac raport, o ktdrym mowa w ust. 1, Administrator Bezpieczefstwa Informacji
PEFS 2007 u Beneficienta uwzplednia informacje zawarie w raportach, o ktérych mowa
w § 28.

§31.
Kontrola, o ktérej mowa w § 30, polega w szezegdInosci na sprawdzeniu:
1) ktorzy pracownicy majg dostep do danych osobowych;
2} czy dane osobowe nie zostaly ndostgpnione nienpowaznionym pracownikom lub osobom;

3) czy pracownicy i inne osoby majace dostep do danych osobowych przetwarzanych w PEFS
2007 posiadaja odpowlednie upowaznienia do przetwarzania danych osobowych wydane
przez upowazniona do tego osobe.

Rozdzizl 8
Postanowienia koncowe
§ 32.

Polityka jest dokumentem wewnelrznym Beneficjenta i jest objela obowigzkiem zachowania
w pouinodei przez wszystkie osoby, ktdrym zostanie ujavniona.

§ 31

Do spraw nieuregnlowanych w Polityce stosuje si¢ przepisy o ochroaie danych osobowych.
§34.

Polityka nie wylacza stosowania innych instrukcji dotyczgeych zabezpieczenia PEFS 2007,
§ 35.

1. Wykazy i rejestry znajdujgce si¢g w zatpcznikach nr 1-3 do Poliivki, prowadzi Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Wykaz znajdujgcy sig w zalagczniku nr 4 Polityki prowadzi w zakresie srodkow
organizacyjmyeh Administrator Bezpieczefstwa Informiacji PEFS 2007 u Beneficjenta,
zas w zakresie Srodkow technicznych Administrator Systermu u Beneficjenta, o ile zostal

powolany.
§ 3a.

Integralng czes¢ niniejszej Polityki stanowia nastepuigee zalgezniki:
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1y Zalacznik nr | — Rejestr osob upowainionych do przetwarzania danych osobowych
w PEFS 2007 u Beneficienta PO KL w ramach projektu pt. pt. ,Indywidualizacja procesu
nauczania w klasach I-1I17

2) Zalacznik nr 2 — Wykaz budynkdw, pomieszezen ub czedci pomieszezed, tworzgeych
obszar, w kiorym sa przetwarzane dane oscbowe w PEFS 2007,

3} Zalacznik nr 3 — Lista of$wiadezed wzytkownikow o zapoznanin si¢ z przepisami
dotyczacymi ochrony danych osobowych;

4) Zalaeznik nr 4 — Okreslenie $rodkow technicznych i organizacyjnych niezbgdnych dla
zapewnienia poufnosci, integralnosel i rozliczalnosei ochrony danych osobowych w PEFS
2007 u Beneficjenta;

5) Zalgeznik nr 5 — Sposob przeplywn danych  pomiedzy narzedziami do przetwarzania
danvch osobowych w ramach PEFS 2007,

6) Zalagcznik nr 6 — Opis struktury zbioru danych PEFS 2007 wskazujgey zawartos¢
poszezegdlnych pol informacyjnych i powigzania miedzy nimi;

7} Zalgeznik nr 7 — Wykaz zbioréw danych wraz ze wskazaniem programdéw zastosowanych

do przetwarzania tych danych;
8) Zalgcznik nr 8 — Wzdr oswiadezenia;

%) Zatacznik nr 9 — Wzor upowaznienia do przetwarzania danych osobowych.
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Lalgeznik nr 2
do  Politvki Begpieczenstwa dla zZiviore Podsysicm Maoniforowania
Europefskizgo Funduszu Spoleczneso 2007 u Beneficjenta MO KL”

Wrykaz badynkdow, pemicszezen [ub ezeei pomieszezen, fworzyeyceh obszar, w Korym sy

przetwarzane danc oschowe w PEFS 2007

Lp. Budyneli — dape adresowe Pomicszezenic

] Zespol Placdwek Oswiatowych w Drzycimiu, ~ Biure Projektu - gabinet Dyrektora ZPQ
ul. Broniewskiego 2, 86-140 Drzycim {pomieszezenie kolo sekretariatu)
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Lalyezaik nr 4

do Polityki Bezpieczenstwa dia systemu Podsystem Monitorowania Evropejskiepo Funduszu Spolecmego 2007
u Beneficjenta PO KL

Okreslenie srodkow technicznych i erganizacyjnych niezbednyeh dla zapewnienia
peufnosci, integralnoe$ci i rozliczalno$ci ochrony danych oscbowyech w PEFS 2007
u Beneficjentn

I. Srodki ochrony fizycznej danych:
a) klueze do pomieszezen wydawane wyljcznie osobom upowaznionym;

b) podczas nieobecnosci os6b uprawnionych pomieszczenia, w kidérych sg przetwarzane
dane osobowe sg zamykane na klucz,

c) wrzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe
przeznaczone do likwidacji, pozbawia si¢ wezesniej zapisu tych danveh, a w przypadku gdy
nie jest to mozliwe, uszkadza sig¢ w sposéb uniemozliwiajacy ich odczytanie,

d} wrzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe
przeznaczone do przekazania inmemu podmiotowi, nieuprawnionemu do ofrzymywania
danych osobowych, pozbawia sig wezednie] zapisu tych danych,

) zbidr danych osobowych w formie papierowej jest przechowywany w zamknigtej szafie,

£y Lopie zapasowe/archiwalne zbioru danych osobowych sg przechowywane w zamknigte)

szafie,

g) dokumenty zawierajgce dane osobowe po ustaniu przydatnodcl sg niszczone w sposdb
mechaniczny za pomocg niszezarek dokumentéw,

IL Srodki sprzetowe, informatyezne i telekomunikacyjne:

a} Sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostgpem z sieci Internet
poprzez zastosowanie firewalla programowego chroniacego zasoby beneficjenta.

b) Oprogramewanie antywirusowe dzialajgce w czasie rzeczywistym na wszystkich
komputerach  wykrywa i eliminuje wirusy, konie irojanskie, robaki komputerowe
oprogramowanie szpiegujace i kradnace hasta oraz inne niebezpieczne oprogramoywanie.

c) Dostep do systemu operacyjnego komputera, w kidrym sg przetwarzane dane osobowe
jest zabezpleczony za pomocy procest uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasla,



KAPITAE LUDZKI UMAEURGPEISI | +77,

MATSEOWA STRATECL, sPDN GRS FLNTAJSZ SPORECENY "y

Projeke wipdtfimnsowany 2z srodkdw Unii Eurepejskict w ramach Europejskiezo Fundoszn Spolzczrega

d) Dostep do zbioru danvch oscbowych wymaga wwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

e) Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych sg przetwarzane dane
osobowe.

IiI. Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniv danych osobowych zastaly zaznajomione
z przepisami dotyczacymi ochrony danych osohowych.

b) Osoby zatrudnione przy przebwarzaniu danych osobowych zastaly zobowigzane
do zachewania ich w tajemnicy.

c} Monitory komputerdw, na kidrych sa przefwarzane dane osobowe ustawione sg
w sposob nniemozliwiajacy welad osobom postronnym w przetwarzane dane.

d) Kopie zapasowe zbiort danych osobowych sg przechowywane w innym pomieszezeniu
niz to, w ktdrym znajduje si¢ komputer, na ktérym dane osobowe sj przetwarzane na biezaco.
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Zalgeznik nr 5
Do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficienta PO KL

Sposid przeplywu danyceh pomigdzy narz¢dziami przetwarzania danych osobowych
w ramnch PEFS 2007

Formuiarz PEFS 2007

Formularz PEFS 2007
Baza Lokalna PEFS 2007

k4

Formularz PEFS 2007

Procedura przekazywania [P/AP2 Formularza PEFS 2007 przez Beneﬁcientéw'

Formularz PEFS 2007 powinien zostaé dostarczony na piycie CD fub innym nosniku danych
do wiasciwe} instytuci, do ktdrej skiadany jest wniosek beneficjenta o platnoéci, osobiScic
lub przeslany poceztg tradyceying za potwierdzeniem odbioru.

Przekazywane dane powinny zostaé uprzednio skompresowane do jednego z formatow:
ZIP, TAR, GZ lub RAR oraz zabezpieczone haslem z wykorzystaniem programu 7-Zip lub
Win RAR. Uzycie innego programu kompuierowego jest dopuszczalne pod warunkiem, Ze
instytucja do ktérej skladany jest wniosek o platno$é wraz z formularzem PEFS 2007
dysponuje adekwatnym narz¢dziem dekompresujacym.

Haslo, przy uiyciu ktdrego zostang zabezpieczone dane, powinno zostaé przekazane do
instytacji, do ktdérej dane bedy kicrowane w odrgbnej niz zabezpicczony Formularz

* Analogiczna procedurg naleZy stosowad w przypadku wypelnienia Formularza PEFS 2007 przez
podwikonawee i przesylania po do Beneficjenta,
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przesylee, Niedopuszezalne jest przesylanie Formularza PEFS 2007 z danymi poczis
elektroniczn;).

Niestosowanie si¢ do w/w procedury bedzie uznawane przez 12 za razqce naruszenie
przepisdw o ochronie danych oscbowych.
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Projekt wepsifinansowany ze $redkéw Unii Enropeiskie] w ramach Europegskicen Funduszo Spafecznego

Zafpeznik nr 7
BPo Polityki Bezpieczefstwa dlo systemu Podsystem Monitorowaniz Europejskiego Funduszu Spolecznegoe 2807
u Beneficienta PO KL

Wykaz zhiordw danych wraz ze wskazaniem pregramow zastosowanych do
przebvarzania tych danych

Zbior danych osobowych:
-Podsystem Monitorowania Europgjskiego Funduszu Spolecznego 2007
Programy zastosowane do przetwarzania danych osobowych:

-Formularz PEFS 2007
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Projekt wspatfinansowany ze frodigw Untl Europejskiej w ramach Eeropejskizgo Funduszu Spolecznego

Zalgeznik nr 8
do ,.Politvki Bezpieczenstwa dia zbior Podsystem Moniterowania
Furapejskiego Funduszu Spofecanego 2007 u Beneficjenta PO KL®

OSWIADCZENIE

Oéwiadczam, 7e zapoznalem/am sig¢ z przepisami dotyezacymi ochrony danych osobowych
i zobowiazuje sig do przestrzegania:

1. Ustawy z dni 29 sierpnia 1997 r. o ochronie danych oschowych (L. j. Dz, U, z 2002 r.
Nr 101 poz. 920 z pdZn. zm.).

2. Rozporzadzenia Ministra Spraw Wewnetrznych i Administraci z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyinych, jakim powinny odpowindaé urzgdzenia i systemy informatyczne shizace
do przetwarzania danyeh esobowych (Dz. U. z 2004 1. nr 100, poz. 1024).

3. Polityki Bezpieczenstwa dla zbioru Podsystem Monitorowania Eurepejskiego Funduszu
Spolecznego 2007 u Beneficjenta PO KL.

4. Insirukcji zarzgdzania systemem informatycznym.

Jednoczesnie w czasie wykonywania swoich obowiazkéw stuzbowych zobowiazuije sig do:

. Zapewnienia ochrony danym osobowym przetwarzanym W ramach projekiu
pt. ,.Indywidualizacja procesu nauczania w klasach I-II” wspélfinansowanego ze srodkdw
Unit Furopejskiej w ramach Europejskiego Funduszu Spolecznego, zabezpieczenia przed
udostepnianiem osobom  ({rzecim  iniecuprawnionym, zabraniem, uwszkodzepiem oraz
nieuzasadniona modyfikacja lub zniszczeniem.

2. Zachowaniem w tajemnicy, tekZze po ustaniu stosunku pracy, wszelkich informacji
dotyczacych funkcjonowania systeméw lub urzgdzen shuzacych do przelwarzania danych
asobowych.
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Projeke wspokfinamsowany ze Sradkow Unii Europejshie] v ramach Eurepejskiezo Funduszu Spolecznzgo

Zalgcznik nr @
do , Polityki Bezpieczenstwa dla zblor Podsystem Monitorewania
Europejskiego Funduszu Spotecznego 2007 u Beneficjenta PO KL

Drzycim, doda .......oooeinn

UPOWAZNIENIE NR /2013
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
{j.t. z 2002 r. Dz.U. Nr 1G1, poz. 926, z pbin. 2m.}

upowazniam

do przetwarzania danych osobowych w ramach projektu pt. Indywidualizacja procesu
nauczania w klasach I-III" w ramach Programu Operacyjnego Kapitat Ludzki, Prioryteta IX.
Rozwd) wyksztalcenia i kompetencji w regionach, Dziatania 9.1. Wyrdwnywanie szans
edukacyjnych i zapewnienie wysokiej jakosci ushug edukacyjnych $wiadezonych w systemie
odwiaty, Poddzialania 9.1.2. Wyréwnywanie szans edukacyjnych ucnidw  z  grup
o utradnionym dostepie do edukacji oraz zmniejszenie réznic w jakoscl ustug edukacyjnych
wspolfinansowanego ze érodkow Unii Europejskiej w ramach Europejskiego Fundunszu
Spolecznego

zgodnie z uprawnieniami wynikajacymi z ustalonego zakresu czynoosci,

Zobowiazuje Pania/Pana do zachowania tajemnicy o danych znajdujgcych sig w w/iw zhiorach
i sposobach ich zabezpieczenia. Obowigzek ten istnieje rowniez po ustaniu zatrudnienia.

Upowaznienie wazne jest na czas nieokreslony.
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Upowaznienie wazne jest na czas mieokreslony.
Upowaznienie moze zosiaé¢ odwolane lub uwtracié waznosé wskutek wezesniejszepo ustania
zatrudnienia.

Oryginal upowaznienia nalezy zwrdeié po jego odwolaniu lub usltaniu zatrudnienia.
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