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ZARZADZENIE NR 87/2024
WOJTA GMINY DRZYCIM

z dnia 5 grudnia 2024 r.

w sprawie powolania Administratora Systemu Informatycznego w Urzedzie Gminy w Drzycimiu

Na podstawie pkt. 5.3 normy PN-EN ISO/IEC 27001, zarzagdzam co nastepuje:

§ 1. Wyznaczam zdniem 5 grudnia 2024 r. Pana Daniela Pozoge na Administratora Systemu
Informatycznego (ASI) w Urzedzie Gminy w Drzycimiu.

§ 2. Zakres obowigzkéw Administratora Systemu Informatycznego stanowi zatacznik nr 1
do niniejszego Zarzadzenia.

§ 3. Zarzadzenie wchodzi w zycie z dniem podjecia.

Wojt Gminy Drzycim

Marian Krywald
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Zatacznik do zarzadzenia Nr 87/2024
Woéjta Gminy Drzycim
z dnia 5 grudnia 2024 r.

Zakres czynno$ci Administratora Systemu Informatycznego

Nadzorowanie cyberbezpieczenstwa operacyjnego systemow IT i OT, ktore sa wykorzystywane
do Swiadczenia ustug przez Urzad Gminy w Drzycimiu, w tym uslug w chmurze, a w szczegoélnosci:

1) prowadzenie nie rzadziej niz raz w roku przegladu nadanych uprawnien w systemach IT i OT, a w razie
potrzeby ich aktualizowanie oraz przestanie do ponownego zatwierdzenia,

2) doradzanie w strategicznych decyzjach zwiazanych z bezpieczenstwem informacji,
3) biezace monitorowanie wdrozenia i stosowania zasad ochrony systemu IT i OT,

4) zarzadzanie cyberbezpieczenstwem w systemach IT i OT w sposob zapewniajacy zachowanie poufnosci,
integralnosci, dostepnosci i rozliczalnosci danych,

5) rejestrowanie uzytkownikoéw i przyznawanie uprawnien w systemie IT 1 OT, dokonywanie zmiany praw
dostepu oraz wyrejestrowywanie uzytkownikow z systemu,

6) ustanawianie hasel tymczasowych dla uzytkownikow systemu,
7) monitorowanie przeptywu informacji pomiedzy siecig publiczng a systemem IT i OT,
8) aktualizacja i nadzorowanie systemow bezpieczenstwa,

9) wykonywanie, testowanie iprzechowywanie kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania,

10) planowanie, wykonywanie lub nadzor nad wykonywaniem okresowych przegladéw i konserwacji
systemow oraz nosnikoéw informacji stuzacych do przetwarzania danych,

11) sporzadzenie inwentaryzacji sprze¢tu i oprogramowania stuzacego do przetwarzania danych,

12) konfiguracja iadministracja oprogramowaniem systemowym, sieciowym oraz bazodanowym
zabezpieczajacym dane chronione przed nieupowaznionym dostepem,

13) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego i sieciowego,
14) zarzadzanie legalnoscig oprogramowania,

15) prowadzenie profilaktyki antywirusowe;j,

16) nadzorowanie cyberbezpieczenstwa w relacjach z dostawcami ustug oraz sprzetu IT i OT,

17) nadzorowanie bezpieczenstwa informacji w konteks$cie napraw, konserwacji oraz likwidacji urzadzen
komputerowych,

18) sprawowanie nadzoru nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania danych,

19) sprawowanie nadzoru nad bezpieczenstwem danych zawartych w komputerach przenosnych, dyskach
wymiennych, na ktorych przetwarzane sg informacje chronione,

20) identyfikowanie i analizowanie zagrozen oraz ryzyka, na ktore narazone moze by¢ przetwarzanie
informacji chronionych w systemach IT i OT,

21)w przypadku stwierdzenia incydentu cyberbezpieczenstwa w systemach IT 1OT podjecie
natychmiastowych dziatan zabezpieczajacych dowody oraz funkcjonowanie systemow, analiza sytuacji,
okolicznos$ci i przyczyn, ktore doprowadzily do naruszenia bezpieczenstwa systemow lub informacji
w nich przetwarzanych,
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22) przygotowywanie raportow dotyczacych stanu cyberbezpieczenstwa oraz rekomendacji dotyczacych
jego poprawy dla petnomocnika ds. SZBI,

23) wspotpraca z pelnomocnikiem ds. SZBI, Inspektorem Ochrony Danych (IOD), inspektorem
bezpieczenstwa fizycznego oraz zespotem ds. SZBI,

24) opracowywanie 1 aktualizowanie dokumentacji architektury sieci oraz procedur operacyjnych dla
urzadzen przetwarzajacych informacje, ktore zapewniajg prawidlowe i bezpieczne ich dziatanie.

Woéjt Gminy Drzycim

Marian Krywald
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